Tutoriel d’installation et configuration

De base PFSense bloque tout le trafic, pour accéder a l'interface web, le login est « admin » et le mot de
passe est « PFSense ».

e @ hitps://1982.168.1.1/index.php P~ @ Erreurde certificat & | = Login

fPisense

SIGN IN

admin

SIGN IN

Ensuite, il faut assigner et allumer les différentes interfaces du PFSense (ici il y en a trois) et leurs mettre
une description afin de s’y retrouver comme ci-dessous.

Voici les trois interfaces de notre maquette sur le PFSense :

WAN - 192.168.0.254 /24
LAN - 172.16.0.254 /24

DMZ - 172.17.0.254 /24

Status / Dashboard +0
System Information 00 Netgate Services And Support 0
Name pfSense.localdomain 7 i o
etrieving support information
System VMware Virtual Machine
Netgate Device 1D: 008787555bch7fb0fc37 —~
5
BIOS Wendor: Phoenix Technologies LTD
Version: 6.00 Interfaces 00
Release Date: Fri May 19 2017 L 4 - 102.168.1.254
Version 2.4.2-RELEASE (amd64)
built on Mon Nov 20 08:12:56 CST 2017 #ha LAN *+ autoselect 172.16.0284
FreeBSD 11.1-RELEASE-p4 a3 DMZ + autoselect 172.17.0.254

The system is on the latest version
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Pour configurer une interface, allez dans I'onglet « Interfaces » et « Assignments », ensuite choisissez
I'interface que vous voulez configurer comme ci-dessous.

Flisense
Interfaces / Interface Assignments al @
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN le0 (00:0¢:29:66:63:11) ~

LAN le (00:0¢:29:66:63:1b) ~
DMZ le2 (00:0¢:29:66:63:25) ~

Save

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned.

Comme sur l'image ci-dessous, il faut dans un premier temps, activer l'interface en cochant la case
« Enable », dans description vous mettez le titre de I'interface en question (ici WAN).

Ensuite, vous devez lui attribuer une adresse IP, ici pour le Wan I'adresse IP est 192.168.1.254, aprés il
vous suffit de sauvegarder les paramétres.

Vous devez répéter cette action sur les différentes interfaces et ensuite redémarrer votre PFSense afin
gue les modifications soient prises en comptes.

Flisense

Interfaces / WAN = |l ©
General Configuration
Enable Enable interface

Description WAN

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4. e
IPv6 Configuration Type None v
MAC Address

This field can be used to modify ("spoof’) the MAG address of this interface.
Enter a MAC address in the following format: xx:xx:xx:xx:xx:xx o leave blank.

MTU

Ifthis field is blank, the adapter's default MTU will be used. This s typically 1500 bytes but can vary in some circumstances.

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect.

Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPv4 Address 192.168.1.254 /|24 ~

1Pv4 Upstream gateway None > = Add anew gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the *Add” button
Onlocal area network interfaces the upstream gateway should be none”. Gateways can be managed by clicking here.
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Une fois vos interfaces actives, nous allons configurer le nat afin d’accéder a distance depuis un réseau
extérieur les ressources suivants :

- Serveur web =172.17.0.1 sur le port 80.
- Serveur mail =172.17.0.1 sur le port 25.

Firewall / NAT / Port Forward (2]
Port Forward 11 Outbound NPt
—
Source Source Dest.

Interface Protocol Address Ports Address Dest. Ports NAT IP NAT Ports Description Actions

[ G WAN TCP o o DMZ net 3389 (MS 172.17.0.1 3389 (MS l[r:l
RDP) RDP) i

0O« X wan TP * * DMZ 25(SMTP)  172.17.0.1 25 (SMTP) 4]
address i)

[ v 3 wan  TcP =+ * DMZ 110(POP3)  172.17.0.1 110 (POP3) £
address o

0O « x WAN TCP * * DMZ net 3389 (MS 172.17.0.1 3389 (MS Redirection de ports vers Bureau 2 distane V4 lr:l
RDP) RDP) vers SRV MAIL o

0« B wan  TCcP = * DMZ BO(HTTP)  172.17.0.1 80 (HTTP) S0
address o

D ) O
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Nous allons ensuite créer des régles sur les différentes interfaces afin d’autoriser les différents trafics

entre les machines.

Pour ajouter une régle il vous suffit de cliquer sur « Add » et de remplir les champs demandés, il vous
faudra la source, le port a ouvrir, la destination le port dont il est question, et le protocole utilisé.

Voici les extraits de ma configuration PFSense en fonction de nos différentes interfaces.

Ci-dessous nos régles sur la partie WAN :

Firewall ~

Firewall / Rules / WAN

Floating WAN LAN DMZ

Rules (Drag to Change Order)

States Protocol Source Port Destination Port

Aliases

NAT

Rules

Schedules

Traffic Shaper

0 « o0/ 1Pvd & < 172.17.0.1
B TCP

O « 0/0 IPv4 * * 172.17.0.1
B TCP

[0 « o0/ 1Pvd £ * 172.17.0.1
B TCP

O « o0/0 IPv4 * * 172.17.0.1
B TCP

0 « o0/ 1Pvd & < 172.17.0.1
B TCP

(i}

Voici nos regles sur le LAN :
Firewall / Rules / LAN
Floating WAN LAN DMZ

Virtual IPs

80 (HTTP) *
3389 (MS *
RDP)

110(POP3)  *

25 (SMTP) *
3380 (MS *
RDP)

none

none

none

none

none

NAT

NAT Redirection de ports vers Bureau a distane vers SRV

MAIL

NAT

NAT

NAT

Wl & @

Gateway Queue Schedule Description Actions

t.o 00
i
1s00
i
1,00
i
100

i

t.s 00
i

FIEED) 2D D

=l E @

Rules (Drag to Change Order)

States Protocol Source
v  3/2.96 MiB £ Q &3
O « o0/0B |Pvd UDP LAN net  *
[0 « 20/49KiB |Pwd * LAN net *
0 « o0/0B IPvd TCP LAN net  *
-
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Port Destination

LAN Address

172.17.0.1/24

*

172.17.0.1/24

Port

443
80

110 (POP3)

*

25 (SMTP)

*

*

*

Gateway Queue

*

none

none

none

Schedule

Description

Anti-Lockout Rule

Default allow LAN to any rule

Actions

o

dLesDom
dLsDom
LeDom

N 3] O



Par exemple ici, pour la DMZ, nous avons ouvert I’accés aux comptes AD, DNS, MAIL, IIS.

De plus, tous les pings sont autorisés a travers 'interface de la DMZ.

Firewall / Rules/ DMZ

Floating WAN

LAN

DMZ

Rules (Drag to Change Order)

States

0/0B

0/0B

0/0B

0/0B

0/0B

1/18KiB

0 /47 KiB

0/6 KiB

0/22 KiB

0/24 KiB

0/0B

Oooo0oo0oooooogogono
L4 L £ € € L L < €L < <

0/0B

Protocol

IPv4 TCP

IPv4 TCP

IPv4 TCP

IPv4 TCP

IPv4 TCP

IPv4 TCP

IPv4 TCP

IPv4 UDP

IPv4 TCP/UDP

IPv4 TCP

IPv4 TCP

IPv4 ICMP
any

Source

DMZ net

DMZ net

DMZ net

DMZ net

DMZ net

DMZ net

DMZ net

DMZ net

DMZ net

DMZ net

DMZ net

*
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Port Destination

*

*

172.16.0.3

172.16.0.3

172.16.0.3

172.16.0.3

172.16.0.3

172.16.0.3

172.16.0.3

172.16.0.3/24

172.16.0.3/24

172.16.0.3/24

172.16.0.3/24

*

Port

25 (SMTP)
110 (POP3)
3389 (MS RDP)
1026

1025

135

445 (MS DS)
53 (DNS)
380 (LDAP)
as

3268

= B2 e

Gateway Queue Schedule Description Actions

* none smitp 25 mail ..LIOIIJI
* none pop 110 pour mail -.f;f Olﬁl
@ none test pb rpe prof -.f;’ Glﬂl
* none -.'l'.-f Olﬁl
2 none test rpc ..f,f Olﬁl
* none test pb RPC ..f;f OI]]I
e none port 445 test -.f;f Olﬁl
* none Acces au DNS du LAN -.f;’ Glﬂl
2 none Acces Annuaire LDAP Active Directory ;*;f @lﬂ
* none Acces aux comptes AD ;*;’ @lﬂ
& none Acces au cataogue AD ;*;’ @lﬂ
* none Permet de ping & partir de la DMZ ;*;I @lﬂ

R ) O X



Configuration réseau — routage

Ci-dessous, notre configuration pour le DHCP et les réseaux déclarés sur le routeur.

Routage

Routeur bas, réseaux déclarés :

(Protocole RIP)

- 10.0.0.0
172.16.0.0

- 192.168.10.0
192.168.20.0

DHCP:

Pool : Utilisateurs

Passerelle : 192.168.10.254
Start IP address : 192.168.10.1
End IP address : 192.168.10.50
Masque : 255.255.255.0

Vlan: 10

Pool : Visiteurs

Passerelle : 192.168.20.254
Start IP address: 192.168.20.1
End IP address: 192.168.20.50
Masque : 255.255.255.0

Vlan: 20

Teddy BRUGUET - Personnel



